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Podminky zabezpeceni, diskrétnosti a oznamovani bezpecnostnich incidentt

CLANEK I.

Prohlaseni

1. Poskytovatel se zavazal piijemci poskytnout dohod-
nutou sluzbu ¢i dodat dohodnuté zbozi.

2. Predmétem poskytované sluzby neni zadna zpra-
covatelska operace ze strany poskytovatele ve vztahu
ke ptijemcem zpracovavanym osobnim udajim. Byt
neni vylouceno, ze poskytovatel ptijde pii své ¢innosti
pro piijemce do kontaktu s osobnimi tdaji, informace-
mi o parametrech zpracovani osobnich udaji, véetné
informaci o zabezpeceni, neni opravnén s nimi jakkoli
disponovat.

3. Tyto podminky jsou soucasti smlouvy podle odst. 1.
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Stanovi-li smlouva néco jiného nez tyto podminky, ma
smlouva prednost.

CLANEK II.

Vymezeni pojmii

1. Neni-li vyslovné stanoveno jinak, maji pojmy vyme-

zené v ¢l. 4 obecného natizeni o ochrané osobnich tuda-

j shodny vyznam, ktery jim je prisouzen odkazovanym

ustanovenim obecného natizeni.

2. Déle se pro tcely této smlouvy rozumi:
bezpecnostnim incidentem - poruseni zabezpeceni
osobnich udaji, které vede k ndhodnému nebo proti-
pravnimu zniceni, ztraté, zméné nebo neopravnéné-
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mu poskytnuti nebo zpiistupnéni prenasenych, ulo-
Zenych nebo jinak zpracovavanych osobnich udajq,
nebo alespont ohrozeni nahodnym nebo protiprav-
nim zni¢enim, ztratou, zménou nebo neopravnénym
poskytnutim nebo zpiistupnénym osobnich udaju,
dale napriklad i ztrata nebo neopravnéné zpristup-
néni hesla, pfip. pristupovych adaja ¢i prostredka
do prostor zpracovani osobnich udajt, k ulozenym
¢i zpracovavanym osobnim tdajum, do multimedi-
alnich prostiedka a prostiedkt vypocetni techniky
urcenych ke zpracovani osobnich dajii nebo k jejich
uloZeni; uvedené plati obdobné i pro informace o za-
bezpeceni zpracovani osobnich udaju;



oznamovatel - ¢lovék oznamujici bezpecnostni inci-
dent;

oznamovany - Clovék, ktery neni oznamovatelem
a dotyka se jej bezpe¢nostni incident ve smyslu, Ze
je puvodcem nebo zavdal pfi¢inu k bezpe¢nostnimu
incidentu.

CLANEK III.

Bezpecnostni opatieni

1. Poskytovatel neni opravnén pii své ¢innosti pro pifjem-
ce jakkoli aktivné pristupovat k osobnim tidajim zpraco-
vavanym piijemcem, stejné tak jako k informacim o zpra-
covani osobnich 1daji realizovanych pifjemcem a ani
k informacim o zabezpeceni zpracovani osobnich udaji.
2. Prijde-li poskytovatel pifi c¢innosti pro piijemce
v kontakt s osobnimi udaji, s informacemi o jejich za-
bezpeceni, ¢i s informacemi o parametrech zpracovani
osobnich ddaju, bude o nich zachovavat mlc¢enlivost.
Povinnost ml¢enlivosti v potfebné mite zajisti i u svych
zaméstnanct a u dalich pro néj ¢innych osob.

3. Pri ¢innosti pro piijemce bude poskytovatel zacho-
vavat maximalni Setrnost pti nakladani s nosici infor-
maci a udajua ve smyslu odst. 1. Pifjemce nebude do no-
sicu jakkoli zasahovat, zejména jde-li o zasahy, ktery
by mohly vést k neopravnénému zpiistupnéni, zméné,
zniCeni, znepfistupnéni, vymazu nebo piedani tako-
vych informaci nebo tdaju. Uvedené plati primérené
i ve vztahu k opatfenim a prostfedktim ur¢enym k za-
bezpeceni takovych tdaji a informaci.

4. Ve vztahu k naplnéni tacelu podle odst. 1 az 3 toho-
to ¢lanku prijme poskytovatel potfebna bezpecnostni
a technicko-organiza¢ni opatieni.

5. Soucasti fadného zabezpeceni a plnéni povinnosti
podle odst. 1 aZ 4 je i pravidelné provérovani efektivi-
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ty a dostatecnosti prijatych bezpec¢nostnich opatfeni,
skoleni zaméstnanct a osob zapojenych do ¢innosti pro
prijemce a ovéfovani jejich znalosti, spravného chapani
fungovani bezpec¢nostnich pravidel a dodrzovani stano-
venych opatfeni a postupti.

CLANEK IV.

Dalsi opatfeni k zabezpeceni

1. Bezpec¢nostni opatfeni poskytovatel provede na za-

kladé fadného zhodnoceni rizik, jejich pravdépodobnos-

ti a moznych negativnich dasledki z nich plynoucich

pro prava a svobody dot¢enych osob. Primarnim cilem

musi byt eliminovat rizika, tam kde to neni mozné pak

rizika minimalizovat, a kde neni ani to mozné, elimi-

novat nebo alespon minimalizovat mozné negativni du-

sledky pro prava a svobody dotc¢enych osob.

2. Poskytovatel krom jiného zavede a bude garantovat mj.

tato pravidla a principy urc¢ené k zajisténi bezpecnosti:
povinnost pocinat si tak, aby nedoslo ke ztraté, zni-
Ceni ¢i neopravnéné zméné anebo zpristupnéni uda-
ju a informaci podle ¢l. IIL. odst. 1 a 2. V pripadé, ze
bezprostiedné hrozi nebezpedi ztraty, neopravnéné-
ho zni¢eni, zmény ¢i zpiistupnéni takovych informa-
ci nebo jejich nosi¢l, povinnost v nezbytném rozsa-
hu ptriméfenym zptsobem zakrocit. O provedeném
zdkroku, jeho davodech, pribéhu a dusledcich bez
zbyte¢ného odkladu informovat ptijemce;
kazdy je povinen obratem zpravou elektronické pos-
ty nebo pisemné zpravit ur¢enou odpovédnou osobu
o kazdé zavadé v podminkach ¢i jednotlivych para-
metrech zpracovani, resp. zabezpeceni;
zajisti se i dal$i vhodna a potfebna bezpecnostni
opatteni, naptiklad pravidelnou vynucenou zménu
piistupovych hesel;
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v maximalni mozné mife vyuzivat technickych a ji-
nych moznosti zabezpeceni, kterymi jsou opatfeny
pracovni a jiné prostiedky, kterych se vyuziva pri
¢innosti pro piijemce, zejména se zajisti povinnost
zameéstnanci:
uzamykani mistnosti, skiini a jinych prostor,
v nichZ jsou uloZeny nosi¢e osobnich tdajii, ne-
ni-li v prostorech ptitomen nikdo opravnény pti-
stoupit k pfedmétnym osobnim tdajim a jejich
nosic¢am;
pii skonceni prace s technickym ¢i multimedial-
nim zafizenim anebo aplikacemi odhlaseni z to-
hoto zafizeni, prostiedi ¢i aplikace;
dusledné utajovani hesel a prihlasovacich kéda
pro piistup do zatizeni, multimedialniho prostte-
di ¢i do jednotlivych aplikaci;
volit bezpecna hesla, tj. hesla sestavajici se nej-
méné z 8 alfanumerickych i nealfanumerickych
znakt, kdy kazdé heslo musi obsahovat velka
i mald pismena;
v pripadé mobilnich telefoni a jinych obdob-
nych zatizeni vzdy zvolit zabezpeceni pro spus-
téni a piihlaseni do zafizeni, stejné jako pro jeho
odemceni, alesponn prostfednictvim zadanim
¢tyfmistného PIN; je-li to mozné, zvoli se vzdy
i vy$$i zptisob zabezpecenti;
na multimedialni zatizeni a vypocetni techniku,
kterd byla zaméstnanci svéfena k plnéni pracov-
nich ukolt, bez svoleni a asistence odpovédné
osoby neinstalovat jakykoli software, ¢i nepro-
vadét jakékoli zmény, zejména pak vyrazovat
antivirové a ¢i jiné obdobné programy urcené
k zajisténi bezpecnosti zpracovavanych osobnich
adaji;
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je-li zaméstnanci svéfen mobilni telefon nebo slu-
Zebni PC, ¢i jiné obdobné multimedidlni zatizeni ¢i
zafizeni vypocetni techniky, zejména ma-li zamést-
nanec moznost disponovat s nim i mimo prosto-
ry zaméstnavatele, aby doty¢ny piijal a dusledné
provedl takova opatfeni, aby zcela vyloucil pfistup
a dispozice s témito prosttedky ze strany jakékoli
teti osoby, stejné tak jako opatteni k tomu, aby
predesel zniceni ¢i poskozeni takovych zatizeni.

CLANEK V.

Komunikace

1. Komunikace (telefonem, elektronickou postou, béz-
nou posStou) souvisejici s ¢innosti poskytovatele pro pii-
jemce, at jiZ je ¢inéna v ramci jedné ze stran nebo mezi
nimi ¢i viici tfetim osobam (smluvnim partnertim, klien-
tim, statnim Gfadiim atd.), se realizuje vzdy maximalné
bezpecné a diskrétné, tj. tak, aby se s obsahem zpravy,
véetné predavanych informaci a idaji, nemél moznost
seznamit nikdo jiny nez jeji opravnény adresat.

2. K predavani zprav obsahujici informace podle ¢l
IIL. odst. 1 a 2 slouzi: datova schranka, zprava el. posty,
tlozni el. sluzby, nebo dorucovani prostiednictvim po-
skytovatele postovnich sluzeb, ptip. jiny obdobny zpt-
sob doruc¢ovani, kdy dochazi k fyzickému predani nosi-
Ce osobnich udajti adresatovi (sluzby messengera atp.).
3. Je-li to s ohledem na povahu adresata a poskytova-
né sluzby mozné, pouzije se ke komunikaci pfednostné
systém datovych schranek.

4. Neni-li mozné k predani udaja vyuzit systému dato-
vych schranek, lze vyuzit, zada-li si to to povaha preda-
vanych informaci a jejich zabezpeceni, el. postu nebo
poskytovatele postovnich sluzeb, ptip. jinou obdobnou
sluzbu, kdy dochazi k fyzickému predani nosice tdaji
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(sluzba messengera atp.). V téchto piipadech je tieba
vzdy urcit konkrétniho adresata a vyuzit sluzby potvr-
zeni doruceni, resp. doruceni do vlastnich rukou.

5. Pfedani informaci prostiednictvim zpravy el. posty je
v pripadech podle odst. 4 mozné jediné pti fadném za-
bezpeceni predavanych informaci. Zabezpec¢enim se mini
nejméné komprimace predavaného souboru do formatu
* zip nebo podobného formatu a kédovani predmétného
souboru prosttednictvim bezpe¢ného hesla. Bezpe¢nym
heslem se mini heslo nejméné o 8 znacich, které obsahu-
je alfanumerické (velkd i mald pismena a cislice) i nealfa-
numerické znaky. Heslo musi byt s adresatem dohodnuto
pfedem. Heslo musi byt bezpe¢né predano - bezpe¢nym
predanim neni predani hesla v oteviené zpraveé el. posty;
stejné plati o pro zménu hesla.

6. Dohodnuté heslo si diskrétné sdéli odpovédni za-
stupci smluvnich stran.

CLANEK VI
Bezpecnostni incident
1. Dozvi-li se poskytovatel o bezpe¢nostnim incidentu,
je povinen jej bezodkladné oznamit ptijemci. Stejné pla-
ti i o divodném podezieni na bezpec¢nostni incident.
2. Predpokladem oznameni ve smyslu tohoto clanku je vzdy:
poctivost na strané oznamovatele;
presvédceni oznamovatele o pravdivosti oznameni;
piesvédceni oznamovatele o legdlnosti jednani/ozna-
meni;
ovéfreni oznamovanych informaci.
Jind ozndmeni (neovéfend, nepoctiva - vedena timys-
lem nékoho poskodit) mohou zakladat povinnosti na-
hradit Gjmu (hmotnou nebo nehmotnou).
3. Bezpecnostni incident se diskrétné oznamuje prijem-
ce urcené osobé.
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4. Poskytovatel zajisti, aby oznamovatel vzdy oznamoval

tak, dotyka-li se oznameni nékterého se spoluzamést-

nancti nebo ¢lentt poskytovatele nebo jiné osoby, kdy
takova osoba ma mit postaveni porusitele pravnich po-
vinnosti, aby se o oznameni nedozvédél oznamovany.

5. Oznameni se podava pisemné nebo prostiednictvim

zpravy el. posty.

6. V oznameni se uvede (bude-li to z povahy véci mozné):
jméno a prijmeni, pracovni zafazeni a kontaktni uda-
je oznamovatele;
vSe, co 0 oznamovaném bezpec¢nostnim incidentu
oznamovatel a tfeti osoby vi (popis bezpe¢nostniho
incidentu);
jména a prijmeni vSech osob, které se bezpe¢nostni-
ho incidentu ucastnili, v¢etné jejich pracovniho za-
fazeni nebo instituce, ve které ptisobi a identifikace
oznamovaného;
jména a prijmeni osob, véetné jejich kontaktnich tda-
ji, které maji informace o bezpe¢nostnim incidentu;
informaci o tom, jak a piipadné od koho se o bezpec-
nostnim incidentu oznamovatel dozvédél;
informaci o tom, jak pravdivost zjisténych informaci
oznamovatel a zpracovatel ovérili;
zpracovani osobnich udajti, zpracovatelské opera-
ce a osobni udaje, kterych se bezpe¢nostni incident
tyka, vcetné rozsah dot¢enych subjektt adaji;
mozna rizika, kterd z bezpe¢nostniho incidentu ply-
nou vici pravim a svobodam subjektt dajt, sprav-
ci, zpracovateli nebo tfetim osobam.

K oznameni se ptipoji vSechny dilkazni prostredky, ji-

miZ poskytovatel disponuje, které jej prokazuji.

7. Oznameni se podava v ¢eském jazyce.



