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Podminky zpracovani a zabezpeceni osobnich Udajl — smlouva o zpracovani

CLANEK I.

Uvodni prohlaseni

1. Mezi stranami byla uzaviena smlouva o poskytova-
ni sluzeb. Tyto podminky jsou soucasti smlouvy podle
véty prvni. Stanovi-li tyto podminky néco jiného nez
smlouva, ma smlouva prednost.

2. Témito podminkami smluvni strany plni povinnosti
podle ust. ¢l. 28 obecného natizeni o ochrané osobnich
udaju.

3. Tyto podminky upravuji prava a povinnosti pii zpra-
covani osobnich udaju, které je realizovano mezi smluv-
nimi stranami v pozici spravce a zpracovatele osobnich
udaji tak, aby byla zajisténa maximalni bezpecnost
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zpracovavanych osobnich tidaji a informaci o jejich za-
bezpeceni, stejné tak jako transparentnost zpracovani,
a aby byly fadné plnény jednotlivé povinnosti podle
pravni upravy na ochranu osobnich tdaju.

4. Postaveni smluvnich stran v intencich spravce -
zpracovatel osobnich udaji vyplyva ze smlouvy ve smy-
slu odst. 1, stejné jako ukoly zpracovatele v ramci zpra-
covani.

CLANEK II.

Vymezeni pojmi

1. Neni-li vyslovné stanoveno jinak, maji pojmy vyme-
zené v ¢l. 4 obecného natizeni o ochrané osobnich tuda-
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ju shodny vyznam, ktery jim je ptfisouzen odkazovanym

ustanovenim obecného nafizeni.

2. Dale se rozumi:
citlivgym tdajem - osobni udaje, které vypovidaji
o rasovém ¢i etnickém puvodu, politickych nazo-
rech, nabozenském vyznani ¢i filozofickém pre-
svédceni nebo ¢lenstvi v odborech, a dale genetické
adaje, biometrické udaje za tcelem jedine¢né iden-
tifikace fyzické osoby a tdaje o zdravotnim stavu ¢i
o sexualnim zivoté nebo sexualni orientaci fyzické
osoby;
verejnym subjektem - osoba zfizena zakonem, kte-
ra plni zdkonem stanovené ukoly ve vefejném zajmu;
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fetézenim zpracovateli - situace, kdy je do zpraco-
vani osobnich Gdaju zapojena na zikladé dohody se
zpracovatelem dal$i osoba v pozici dil¢iho zpracova-
tele;

dil¢im zpracovatelem osobnich udajit - zpracova-
telem povérena osoba k realizaci nékterého z tikonti
zpracovani osobnich daj, jez zpracovatel osobnich
adaji provadi pro spravce osobnich udajt, s niz ma
zpracovatel osobnich tdajit uzavienu smlouvu o dil-
¢im zpracovani osobnich udaji ve standardu od-
povidajicim témto podminkdm zejména z hlediska
bezpecnosti zpracovani osobnich udaj, bezpecnos-
ti informaci o jeho zabezpeceni a plnéni povinnosti
podle obecného natizeni o ochrané osobnich udaji
a pravni tpravy na ochranu osobnich tdajit obecné;
bezpecnostnim incidentem - poruseni zabezpeceni
osobnich udajt, které vede k ndhodnému nebo pro-
tipravnimu zniCeni, ztraté, zméné nebo neopravné-
nému poskytnuti nebo zpiistupnéni pienasenych,
uloZenych nebo jinak zpracovavanych osobnich tda-
ji, nebo alespon ohrozeni nahodnym nebo protiprav-
nim znic¢enim, ztratou, zménou nebo neopravnénym
poskytnutim nebo zptistupnénym osobnich udaji,
dale naptiklad i ztrata nebo neopravnéné zpiistup-
néni hesla, ptip. pfistupovych tdaji ¢i prostredki
do prostor zpracovani osobnich udaj, k ulozenym
¢i zpracovavanym osobnim tdajum, do multimedi-
alnich prostredki a prostifedki vypocetni techniky
urcenych ke zpracovani osobnich udaja nebo k jejich
uloZeni; uvedené plati obdobné i pro informace o za-
bezpeceni zpracovani osobnich udaji a pro informa-
ce o parametrech zpracovani;

treti zemi - kazda zemé mimo ¢lenské staty Evrop-
ské unie;
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predanim osobnich udaji do tfeti zemé - pieda-
ni osobnich udaju do tieti zemé k realizaci jakékoli
zpracovatelské operace, v¢etné vyuziti sluzeb cloud
computing, je-li sluzby byt jen ¢astecné realizovana
ve treti zemi;

oznamovatel - ¢lovék oznamujici bezpe¢nostni inci-
dent;

oznamovany - Clovék, ktery neni oznamovatelem
a dotyka se jej bezpecnostni incident ve smyslu, Ze
je puvodcem nebo zavdal pfi¢inu k bezpe¢nostnimu
incidentu.

CLANEK III.

Zikladni parametry a podminky zpracovani osob-

nich adajia

Prava a povinnosti stran

1. Zpracovatel bude dale pro spravce osobnich udaji

zajistovat a smluvni strany jsou v souvislosti se zpraco-

vanim osobnich udajii opravnén a povinni k nasleduji-

cimu:
poskytnout si veSkerou nezbytnou soucinnost
k tomu, aby byly fadné plnény povinnosti plynou-
ci z pravni Gpravy na ochranu osobnich tdaji a aby
bylo zajisténo odpovidajici zabezpeceni zpracovava-
nych osobnich tdajii a informaci o jejich zabezpe-
Ceni, stejné tak jako respektovana prava a svobody
subjektu udajii a v maximalni mozné mite usnadné-
no uplatiiovani prav ze strany subjektt udaji;
zpracovatel osobnich tdaju bude zpracovavat osobni
udaje pouze na zakladé doloZenych pokynti spravce.
pokud by mélo dojit v souvislosti se zpracovanim
osobnich daja ze strany zpracovatele osobnich uda-
ju k predani osobnich udaji do tretich zemi, infor-
muje o takovém zaméru pied jeho realizaci zpracova-
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tel osobnich tdaji spravce v dostate¢ném casovém
predstihu pisemné nebo zpravou el. posty s tim, aby
se k zaméru vyjadril. Nevyjadri-li se spravce do tii
pracovnich dnti ode dne doruceni oznameni, plati, Ze
s predanim osobnich udaji do tfeti zemé souhlasi.
Nejde-li o ¢lensky stat EU, EHP, nebo o zemi ozna-
¢enou za bezpe¢nou zemi rozhodnutim Komise EU,
ani o zemi, kter4 ratifikovala Umluvu o ochrané osob
se zfetelem na automatizované zpracovani osobnich
dajit nebo jiny ptipad, kdy by bylo predani mimo
EU povazovano podle rozhodnuti Komise EU za bez-
pecné, zajisti zpracovatel potfebnou uroven ochrany
(napf. standardni smluvni doloZky podle rozhodnuti
Komise);

zpracovatel osobnich tdaji pfijme nezbytna tech-
nicko-organiza¢ni opattfeni k zajisténi bezpec¢nosti
zpracovavanych osobnich tdaja a informaci o jejich
zabezpeceni, jakoZ i vSechna dal$i nezbytna opatfe-
ni pozadovana ¢l.32 obecného nafizeni o ochrané
osobnich 1daji v odpovidajicim standardu k zajisté-
ni bezpecnosti osobnich udajii a informaci o zabez-
peceni zpracovani;

zpracovatel osobnich udaji zapoji do procesu zpra-
covani osobnich tdaji dil¢iho zpracovatele pouze pii
splnéni zde uvedenych podminek;

zpracovatel osobnich tdaju poskytne spravci osob-
nich tdajii nezbytnou soudinnost pii realizaci jeho
povinnosti podle ¢l. 32 az 36 obecného narizeni;
zpracovatel osobnich tdaji na pokyn spravce osob-
nich adaju zpracovavané osobni udaje nebo informa-
ce o zpracovani osobnich dajt zlikviduje, ptip. opra-
vi, upravi nebo aktualizuje;

Uplatni-li subjekt udaju u zpracovatele osobnich
adaju jakékoli své pravo, k némuzZ zpracovatel vaci
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subjektu 1dajii neplni za spravce povinnosti sprav-
ce osobnich udajti, oznami zpracovatel tuto skutec-
nost obratem spravci osobnich tdaji a poskytne mu
veskerou nezbytnou souc¢innost k tomu, aby spravce
osobnich tdaja mohl na uplatnéni prava ze strany
subjektu tdaji fadné v pravnimi predpisy stanovené
lhté reagovat;

zpracovatel bude vést zaznamy o realizovanych zpra-
covatelskych operacich a o souvisejicich skute¢nos-
tech tak, aby spravce osobnich udaji byl schopen
fadné prokazat plnéni pravnimi piedpisy stanove-
nych povinnosti tak, jak v rdmci zasady odpovédnos-
ti predvida ¢l. 5 odst. 2 obecného nafizeni o ochrané
osobnich udaj;

zpracovatel bude pri zpracovani osobnich tadaji po-
stupovat vzdy tak, aby byly bezezbytku naplnény
zdkladni zisady a povinnosti v oblasti zpracovani
osobnich udajg, jak plynou z ¢l. 5 odst. 1 obecného
nafizeni a z dalSich ¢lanka jmenovaného pravniho
predpisu, které odkazované ustanoveni provadi a do-
plnuyji. Zpracovatel k tomuto ucelu zavede zejména
vhodné vnitfni procesy a opatieni k zajisténi odpo-
vidajici bezpecnosti zpracovavanych osobnich udajt
a informaci o jejich zabezpeceni, zajisti, aby se osoby
opravnéné zpracovavat osobni tudaje a osoby, které
prichazi do styku s informacemi o parametrech zpra-
covani osobnich udaju, ¢i s informacemi o zabezpe-
Ceni zpracovani osobnich Gdajii zavazaly k mlcenli-
vosti o téchto skutec¢nostech a informacich;

pri ukonceni ¢innosti pro spravce preda zpracovatel
spravci osobnich tdaji nebo ur¢enému jinému zpra-
covateli osobnich tdaji zabezpecenym zpusobem
veskeré zpracovavané osobni udaje a veskeré souvi-
sejici dokumenty a informace tak, aby bylo mozné
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plynule a nerusné pokracovat v dal$im zpracovani
osobnich udaju, tj. zejména je-li zpracovani osobnich
udaju provadéno prostrednictvim prostiedktt mo-
derni techniky, budou udaje a souvisejici informace
predany v otevieném formatu tak, aby s nimi bylo
mozné dale pracovat a bylo je mozné déle bez dal-
$iho zpracovavat. Zpracovatel spravci preda veske-
rou dokumentaci a informace nezbytné k radnému
prokazani legalnosti zpracovani a plnéni souviseji-
cich povinnosti tak, aby byl spravce pozdéji schopen
prokazat legdlnost zpracovani a plnéni souvisejicich
povinnosti zpétné po dobu odpovidajici nejdelsi pro-
mlceci nebo prekluzivni lhité civilntho nebo verej-
nopravniho deliktu, ktery mohl byt pti zpracovani
realizovaném zpracovatelem spachian a za néj by
mohl spravce (byt jen ¢astecné) odpovidat;

shleda-li zpracovatel osobnich udajii jakékoli ne-
dostatky v podminkach zpracovani osobnich tda-
ji, které ma zajistovat spravce osobnich ddajq, ¢i
ve zpracovani osobnich tdaju jako takovém, ¢i bu-
de-li mit alespon podezifeni na takové nedostatky,
oznami tuto skute¢nost spravci osobnich udaju.

CLANEK IV.

Opatieni k zabezpeceni zpracovavanych osobnich
adaja

1. Mira bezpec¢nostnich opatfeni k zabezpeceni zpraco-
vavanych osobnich udajt a jejich nosic¢a ¢i multimedial-
niho prostiedi, v némz jsou osobni udaje ulozeny nebo
zpracovavany, musi odpovidat povaze zpracovavanych
osobnich 0daji a mife mozného zasahu do prav subjek-
tu udaji, jehoz se tykaji.

2. Bezpecnostni opatfeni jsou takova opatfeni, kte-
ra slouzi k zajisténi davérnosti, ¢imz se mini zameze-
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ni zpristupnéni osobnich udaju a jejich nosi¢ct mimo
okruh osob, jimz s ohledem na pridélena prava nalezi
realizovat s osobnimi udaji zpracovatelské operace, ¢i
s nimi jinak disponovat. Bezpe¢nostnimi opatfenimi
jsou déle i opatfeni slouzici vedle zamezeni neopravné-
ného pristupu a zpracovani osobnich tdaju i k zameze-
ni neopravnéné zmény, zniceni, ztraty ¢i vymazu (napf.
poftizovani zaloh).

3. Pri urcovani okruhu opravnénych osoba a pfi pridélo-
vani kompetenci ve vztahu ke zpracovavanym osobnim
udajt se vychazi z principu nezbytnosti a minimalizace,
tj. opravnéni a jeho mira odvisi od osobou vykonavané
pracovni pozice a kompetenci pridélenych takové pra-
covni pozici, pfi¢emz se opravnéni uré¢i tak, aby méla
doty¢na osoba moznost disponovat pouze s takovymi
osobnimi Gdaji, které jsou nezbytné k radnému vykonu
jeji funkce. Stejné plati i pro vymezeni rozsahu zpraco-
vatelskych operaci, ke kterym bude zmocnéna a ohled-
né vymezeni okruhu piipadd, kdy bude moci sva oprav-
néni vykonavat. Vzdy je tfeba dat konec¢ného ucelu
zpracovani osobnich udaju.

4. Soucasti fadného zabezpeceni je i pravidelné prove-
fovani efektivity a dostatec¢nosti prijatych bezpec¢nost-
nich opatteni, $koleni zaméstnanca a osob zapojenych
do zpracovani osobnich udajt a prichazejicich do sty-
ku s informacemi o zpracovani a o jeho zabezpeceni
a ovéfovani jejich znalosti, spravného chapani fungova-
ni bezpec¢nostnich pravidel a dodrzovani stanovenych
opatteni a postupt.

5. Spravci osobnich udaji nélezi pravo budto pfimo
nebo prostiednictvim tfeti k tomu urcené osoby pro-
vadét pravidelné audity a inspekce tadnosti plnéni po-
vinnosti zpracovatele osobnich tidaji, véetné opravnéni
provéiovat dostate¢nost prijatych opatfeni k zajisténi
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bezpecnosti a dodrzovani opatfeni a postupu ze strany
zameéstnancu zpracovatele.

6. Vytkne-li spravce osobnich udaji na zakladé kont-
roly/auditu/inspekce ¢i na zadkladé jinych zjisténi zpra-
covateli nedostatky tykajici se plnéni jeho povinnos-
ti, zjedna zpracovatel obratem napravu. Zpracovatel
o zjednani napravy spravce vyrozumi.

7. Uvedené v tomto ¢lanku plati pro zajisténi bezpec-
nost informaci o zabezpeceni zpracovani osobnich uda-
ju obdobné.

CLANEK V.
Dalsi opatfeni k zabezpeceni zpracovavanych osob-
nich adaju
1. Bezpecnostni opatieni zpracovatel provede na zakla-
dé tadného zhodnoceni rizik, jejich pravdépodobnosti
a moznych negativnich duasledku z nich plynoucich pro
prava a svobody subjektti idaji. Primarnim cilem musi
byt eliminovat rizika, tam kde to neni mozné pak rizi-
ka minimalizovat, a kde neni ani to mozné, eliminovat
nebo alespon minimalizovat mozné negativni dtsledky
pro prava a svobody subjektt udaju.
2. Zpracovatel krom jiného zavede a bude garantovat
mj. tato pravidla a principy urcené k zajisténi bezpec-
nosti zpracovanych osobnich udaju a k jisténi bezpec-
nosti jejich nosi¢t a multimedialnich zafizeni:
povinnost pocinat si tak, aby nedoslo ke ztraté, zni-
¢eni ¢i neopravnéné zméné anebo zptistupnéni zpra-
covavanych osobnich tdajt, anebo informaci o je-
jich zabezpeceni. V ptipadé, ze bezprostiedné hrozi
nebezpedi ztraty, neopravnéného zniceni, zmény ¢i
zpristupnéni osobnich tidaji nebo informaci o jejich
zabezpeceni, povinnost v nezbytném rozsahu pfimé-
fenym zpusobem zakrocit. O provedeném zikroku,
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jeho divodech, pribéhu a disledcich bez zbyte¢ného
odkladu informovat;

nikdo nesmi nakladat s osobnimi udaji a provadét
zpracovatelské operace mimo rozsah svého zmoc-
néni, mimo ucel zpracovani nebo bez toho, aby byl
k predmétné zpracovatelské operaci naplnén prav-
nimi pfedpisy uznany duavod (pravni titul) a byly
fadné splnény i vSechny ostatni pravni povinnosti
vyplyvajici z pravnich predpist na ochranu osob-
nich udaju;

kazdy je povinen obratem zpravou elektronické pos-
ty nebo pisemné zpravit odpovédnou osobu o kazdé
zavadé v podminkach ¢i jednotlivych parametrech
zpracovani osobnich udaji;

zejména pri zpracovani osobnich udajii prostiednic-
tvim modernich technologii se zajisti pofizovani za-
loh zpracovavanych osobnich Gdajii a souvisejicich
informaci a daji o zpracovani v takovych ¢asovych
intervalech, aby byla zajisténa kontinuita zpracova-
ni a aktualnost a presnost zpracovavanych osobnich
udaj i v pripadé zmény nebo zniceni zpracovava-
nych osobnich adajii; bude-li tfeba zpracovavané
osobni tdaje obnovit ze zalohy, odpovédna osoba
zajisti podle informaci a zdznamt o zpracovani osob-
nich udajt, aby bylo predmétné zpracovani osobnich
udaji uvedeno do souladu s dfive realizovanymi pra-
vy subjektt adajt, jakoz i s dal$imi zakonnymi po-
vinnostmi;

zajisti se i dal$i vhodna a potfebnd bezpec¢nostni
opatteni, naptiklad pravidelnd vynucena zména pfi-
stupovych hesel;

v maximalni mozné mife vyuzivat technickych a ji-
nych moznosti zabezpeceni, kterymi jsou opatte-
ny pracovni a jiné prostiedky, kterych se vyuZiva
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ke zpracovani osobnich tdaji, zejména se zajisti po-

vinnost zaméstnanca:
uzamykani mistnosti, skfini a jinych prostor,
v nichzZ jsou ulozeny nosice osobnich udaja, ne-
ni-li v prostorech ptitomen nikdo opravnény pfi-
stoupit k pfedmétnym osobnim udajim a jejich
nosictm;
pri skonceni prace s technickym ¢i multimedial-
nim zafizenim anebo aplikacemi odhlaseni z to-
hoto zatizeni, prostiedi ¢i aplikace;
dusledné utajovani hesel a prihlasovacich koda
pro pristup do zafizeni, multimedidlniho pro-
stiedi ¢i do jednotlivych aplikaci;
volit bezpe¢na hesla, tj. hesla sestavajici se nej-
méné z 8 alfanumerickych i nealfanumerickych
znakd, kdy kazdé heslo musi obsahovat velka
i mald pismena;
v pfipadé mobilnich telefona a jinych obdob-
nych zafizeni vidy zvolit zabezpeceni pro spus-
téni a prihlaseni do zafizeni, stejné jako pro jeho
odemceni, alespon prostiednictvim zadanim
¢tyfmistného PIN; je-li to mozné, zvoli se vzdy
i vys$si zptisob zabezpeceni;
na multimedidlni zafizeni a vypocetni techniku,
ktera byla zaméstnanci svérena k plnéni pracov-
nich dkold, bez svoleni a asistence odpovédné
osoby neinstalovat jakykoli software, ¢i nepro-
vadét jakékoli zmény, zejména pak vytrazovat
antivirové a ¢i jiné obdobné programy urcené
k zajisténi bezpec¢nosti zpracovavanych osobnich
udaju;
je-li zaméstnanci svéifen mobilni telefon nebo
sluzebni PC, ¢i jiné obdobné multimedialni za-
fizeni ¢i zafizeni vypocetni techniky, zejména
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ma-li zaméstnanec moznost disponovat s nim
i mimo prostory zaméstnavatele, aby doty¢ny
piijal a dasledné provedl takova opatieni, aby
zcela vyloudil ptistup a dispozice s témito pro-
stiedky ze strany jakékoli tieti osoby, stejné tak
jako opatfeni k tomu, aby piedesel zni¢eni ¢i po-
skozeni takovych zatizeni;

Uvedené v tomto odstavci plati pro zajiSténi bezpec-

nost informaci o zabezpedeni zpracovani osobnich tda-

ju obdobné

CLANEK VI

Komunikace

1. Komunikace (telefonem, elektronickou postou, béz-
nou postou) souvisejici se zpracovanim osobnich tdaju,
at jiz je ¢inéna v ramci jedné ze stran nebo mezi nimi
¢i viadi tietim osobam (smluvnim partnertim, klienttim,
statnim ufadtm atd.), se realizuje vzdy maximalné
bezpecné a diskrétné, tj. tak, aby se s obsahem zpravy,
véetné predavanych osobnich tdajii, nemél moznost se-
znamit nikdo jiny nez jeji opravnény adresat.

2. K predavani osobnich udaji slouzi: datova schran-
ka, zprava el. posty, tlozni el. sluzby, nebo doruc¢ovani
prostiednictvim poskytovatele postovnich sluzeb, ptip.
jiny obdobny zptisob doruc¢ovani, kdy dochazi k fyzic-
kému predani nosice osobnich udaji adresatovi (sluzby
messengera atp.).

3. Je-li to s ohledem na povahu adresata a poskytované
sluzby mozné, pouzije se ke komunikaci vylu¢né sys-
tém datovych schranek. V téchto ptipadech neni mozné
sdélit osobni udaje telefonicky, elektronickou postou
nebo jinak.

4. Neni-li mozné k ptredani udajua vyuzit systému dato-
vych schranek, lze vyuzit el. postu nebo poskytovatele
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postovnich sluzeb, piip. jinou obdobnou sluzbu, kdy do-
chazi k fyzickému piedani nosice udaji (sluzba messen-
gera atp.). V téchto piipadech je tfeba vzdy urcit kon-
krétniho adresata a vyuzit sluzby potvrzeni doruceni,
resp. doruceni do vlastnich rukou.

5. Predani osobnich tdajt prostfednictvim zpravy el.
posty je mozné jediné pti fadném zabezpeceni preda-
vanych osobnich tdaju. Zabezpecenim se mini nejmé-
né komprimace predavaného souboru do formatu *.zip
nebo podobného formditu a koédovani predmétného
souboru prostrednictvim bezpe¢ného hesla. Bezpec-
nym heslem se mini heslo nejméné o 8 znacich, které
obsahuje alfanumerické (velkd i mald pismena a &isli-
ce) i nealfanumerické znaky. Heslo musi byt s adre-
satem dohodnuto predem. Heslo musi byt bezpec¢né
predano - bezpetnym piedanim neni piedani hesla
v oteviené zpravé el. posty; stejné plati o pro zménu
hesla.

6. Odpovédni zastupci stran si zvoli bezpecné heslo
a toto si diskrétné sdéli.

7. K predavani osobnich udaji lze uZit telefonniho
spojeni pouze vyjimecné; telefonnim spojenim se mini
i SMS, MMS ¢i mobilni aplikace plnici obdobnou funk-
ci. Prostfednictvim telefonniho spojeni lze poskyto-
vat osobni udaje pouze tehdy, je-li bezpetné ovérena
totoznost volajiciho, je-li jisté, Ze hovoru nemiize byt
Ucastna jind osoba nez radné identifikovany volajici,
a v pripadé, kdy dochazi k predavani adajit mezi sprav-
cem a zpracovatelem, pfip. mezi spravcem a spravcem,
nebo zpracovatelem a dil¢im zpracovatelem, je-li jisté,
Ze udaje jsou tadné zanaseny do piislusné evidence. Je-
-li k predani adajua uzita SMS, MMS nebo aplikace plni-
¢ obdobnou funkci, musi byt zprava po zaneseni udajt
do evidence neprodlené smazana.
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CLANEK VII.

Bezpecnostni incident

1. Dozvi-li se zpracovatel osobnich udaji o bezpec-

nostnim incidentu, je povinen jej bezodkladné oznamit

spravci osobnich tdaji. Stejné plati i o davodném po-
dezfeni na bezpecnostni incident.

2. Pfedpokladem oznameni ve smyslu tohoto ¢lanku je

vzdy:
poctivost na strané oznamovatele;
presvédceni oznamovatele o pravdivosti oznameni;
piesvédceni oznamovatele o legdlnosti jednani/ozna-
menti;
ovéreni oznamovanych informaci.

Jind ozndameni (neovéfena, nepoctiva - vedena Gmys-
lem nékoho poskodit) mohou zakladat povinnosti na-
hradit Gjmu (hmotnou nebo nehmotnou) na strané
spravce, oznamované osoby, ¢i jinych dotc¢enych osob
(rodinnych piislusnikii oznamovaného atp.).
3. Bezpecnostni incident se diskrétné oznamuje sprav-
cem urcené osobé.
4. Zpracovatel osobnich tdajt zajisti, aby oznamovatel
vzdy oznamoval tak, dotyka-li se oznameni nékterého
se spoluzaméstnanct nebo ¢lenti zpracovatele nebo jiné
osoby, kdy takova osoba ma mit postaveni porusitele
pravnich povinnosti, aby se o oznameni nedozvédél
oznamovany.

5. Oznameni se podava pisemné nebo prostiednictvim

zpravy el. posty.

6. V oznameni se uvede (bude-li to z povahy véci mozné):
jméno a prijmeni, pracovni zatazeni a kontaktni uda-
je oznamovatele;
vSe, co 0 oznamovaném bezpec¢nostnim incidentu
oznamovatel a tfeti osoby vi (popis bezpec¢nostniho
incidentu);
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jména a prijmeni vSech osob, které se bezpec¢nostni-
ho incidentu Gc¢astnili, véetné jejich pracovniho za-
fazeni nebo instituce, ve které ptsobi a identifikace
oznamovaného;
jména a prijmeni osob, vCetné jejich kontaktnich
adaju, které maji informace o bezpe¢nostnim inci-
dentu;
informaci o tom, jak a pripadné od koho se o bezpec-
nostnim incidentu oznamovatel dozvédél;
informaci o tom, jak pravdivost zjisténych informaci
oznamovatel a zpracovatel ovérili;
zpracovani osobnich udaj, zpracovatelské opera-
ce a osobni udaje, kterych se bezpe¢nostni incident
tyka, v¢etné rozsah dotcenych subjekti udaji;
mozna rizika, kterd z bezpec¢nostniho incidentu ply-
nou vuci praviim a svobodam subjekta tdaji, sprav-
ci, zpracovateli nebo tfetim osobam.
K oznameni se pripoji vSechny diikazni prostiedky, ji-
miz zpracovatel disponuje, které jej prokazuji; ¢l. VIL
plati i zde.
7. Oznameni se podava v Ceském jazyce.

CLANEK VIIL

Podminky zapojeni dil¢iho zpracovatele

1. Zpracovatel osobnich tdaju je opravnén do procesu
zpracovani osobnich udajti zapojit dil¢iho zpracovatele
osobnich udaju.

2. Dil¢im zpracovatelem osobnich tdaju muze byt ta-
kova osoba, ktera bude poskytovat dostatecné zaruky
zavedeni vhodnych technickych a organizac¢nich opat-
feni tak, aby dané zpracovani spliiovalo pozadavky
podle pravni upravy na ochranu osobnich udajt a byla
zajisténa bezpecCnost a ochrana osobnich udaji, prav
a svobod subjekti udaji. Zpracovatel osobnich tda-
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ji odpovida za tadné provéfeni spolehlivosti dil¢iho
zpracovatele osobnich udajt, kterého ma zajem zapojit
do zpracovani osobnich tdaju.

3. Zamér zapojit do zpracovani osobnich udaji dil¢iho
zpracovatele osobnich udajii oznami zpracovatel osob-
nich adaja pisemné spravci osobnich tdaji. Spravci
osobnich udaji svéd¢i pravo na namitku vici zapojeni
dil¢iho zpracovatele osobnich tdaju, resp. spravci osob-
nich udaja se vyhrazuje pravo schvélit osobu dil¢iho
zpracovatele. Nevyrozumi-li spravce osobnich udaju
o svém rozhodnuti stran pripusténi zapojeni dil¢iho
zpracovatele do zpracovani osobnich udaji do 5 pra-
covni dni ode dne doruceni vyrozuméni o zajmu na za-
pojeni dil¢itho zpracovatele osobnich tdaju, plati, Ze
zpracovatel osobnich udaji daného dil¢iho zpracovatele
osobnich tdaju do procesu zpracovani osobnich tdaja
zapojit muze.

4. Zpracovatel osobnich udaji zavaze dil¢iho zpracova-
tele k plnéni povinnosti podle pravni upravy na ochra-
nu osobnich udaji a k zajisténi bezpec¢nosti zpracova-
vanych osobnich tdaji a informaci o jejich zabezpeceni
nejméné v rozsahu dle téchto podminek. Stejné plati
i o dal$im obsahu téchto podminek.

5. Zpracovatel osobnich tidaja odpovida spravci osob-
nich adaja za ¢innost dil¢iho zpracovatele osobnich
udaji tak, jako by zpracovatel osobnich udaji pro
spravce osobnich udajii plnil predmétnou povinnost,
resp. realizoval danou ¢innost sam.

CLANEK IX.

Spolecna ujednani

1. Zpracovatel k vyzvé spravce osobnich udaja zpfti-
stupni bez zbyte¢ného odkladu spravci osobnich udaju
nebo jim urc¢ené osobé zpracovavané osobni tidaje nebo

www.arcdata.cz Strana 6 ze 6

jejich urc¢enou cast, stejné tak jako informace o zpraco-
vani osobnich udaji, véetné informaci o jejich zabezpe-
deni.

2. Zpracovatel k vyzvé spravce osobnich tdaji preda
bez zbytetného odkladu spravci nebo jim urcené jiné
osobé kopii zpracovavanych osobnich udaji zptisobem
a ve formatu, aby bylo pfedané osobni tdaje déle zpra-
covavat. Stejné plati pro informace o zpracovani osob-
nich udajt a o jejich zabezpeceni.

3. Zpracovatel k vyzvé spravce osobnich tdaji predlozi
spravci bez zbyte¢ného odkladu dokumentaci prokazu-
jici, Ze se zpracovani osobnich udajii realizované zpra-
covatelem ve prospéch spravce zaklada na odpovidaji-
cim a platném pravnim titulu.

ARCDATA PRAHA

;
@ esri s



