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K Mapovemu portalu
Centralniho ridiciho tymu COVID-19

Celosvétova epidemie virového onemocnéni COVID-19 zpu-
sobend novym typem koronaviru SARS-CoV-2 se na tGzemi
Ceské republiky projevila s nastupem mésice biezna roku
2020. Nartst poctu nakazenych byl zpoc¢atku pozvolny, nic-
méné stejné jako v jinych zemich svéta se denni piirast-
ky nakazenych kazdym dnem zvySovaly. Z divodu mozné-
ho ohrozeni zdravi nasledovalo vyhlaseni nouzového stavu
a cela fada krizovych opatteni pro celé izemi statu.

Protoze bylo zfejmé, Ze boj s novou nemoci bude béhem
na dlouhou trat a celoplo$na restriktivni opatfeni nemohou
byt v platnosti ptili§ dlouho, prakticky ihned zapocaly prace
na technologickém feSeni tzv. ,Chytré karantény“ coz je
systém, ktery ma vést k v€asnému zachyceni co nejvétsiho
poctu potencidlné nakazenych osob, které jsou poté otesto-
vany a uvedeny do karantény. Soucasné by diky tomu mélo
byt umoznéno presnéjsi vytipovani dalsich potencialné
nakazenych osob, na které byl virus prenesen pti kontaktu
s jiz nakazenou osobou. Cilem Chytré karantény je tedy
eliminace Sifeni virového onemocnéni COVID-19, poten-
cialni snizovani plosnych opatieni pfijatych vlddou Ceské
republiky a pfijeti adekvatnich centralné fizenych opatfeni
v oblastech zvyS$eného $iteni viru.

V souvislosti s feSenim opattfeni Chytré karantény byl
ustanoven Centralni fidici tym COVID-19 (CRT) jakozto
docasny poradni organ vlady. Jeho tkolem bylo provadét
analyzy a predikce vyvoje situace, planovat a pripravovat
doporuceni k realizaci kratkodobych a dlouhodobych opat-
feni, tato nasledné tidit a koordinovat napfi¢ vSemi zain-
teresovanymi slozkami s cilem zajisténi efektivni pod-
pory organti Gzemnich samospravnych celki, samosprav
a téch, ktefi pasobili v ohnisku ndkazy. Organizac¢ni zazemi
pro CRT vytvarela Arméada Ceské republiky, jeho soucasti
byly kromé vsech zapojenych usttednich spravnich urada
a statni spravy také Policie CR a Hasi¢sky zachranny sbor.

ArcGIS ENTERPRISE - VHODNA PLATFORMA
Zacatkem meésice dubna 2020 se do projektu Chytré karan-
tény zapojila také Geografickd sluzba ACR (GeoSl ACR), a to
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konkrétné vystavbou Mapového portdlu CRT. Vzhledem
k piisobnosti a tkolim CRT je zfejmé, Ze predmétny ma-
povy portal byl klicovou komponentou pro shromazdovani,
zpracovani, tfidéni a pfedavani informaci potfebnych pro
vyhodnocenti situace, provadéni nejriiznéjsich analyz (véet-
né predikce vyvoje situace) a dal$ich podkladii nezbytnych
pro pfijeti rozhodnuti. Mapovy portal CRT tak slouzi k za-
jisténi zpracovani informaci dle nastaveného informac¢niho
toku do Spole¢ného opera¢niho obrazu CRT COVID-19. Jed-
noduse feceno Mapovy portal CRT podporuje efektivni ko-
ordinaci vech slozek CRT podilejicich se na projektu Chyt-
ré karantény.

Pro praktickou realizaci mapového portalu byla zvolena
k tomuto ucelu velmi vhodna komplexni baze pro vyuziti
a spravu prostorovych dat ArcGIS Enterprise. Diivody byly
ziejmé: tato platforma umoznuje ukladani dat, jejich vizu-
alizaci, analyzu, sdileni a publikovani (véetné fizeného pii-
stupu), zabezpecuje tvorbu map a vlastnich aplikaci, spravu
uZivatelskych Gc¢ta a v neposledni fadé také zajistuje komu-
nikaci mezi webovym serverem a ArcGIS serverem.

S firmou ARCDATA PRAHA, s.r.o., geograficka sluzba
ACR spolupracuje jiz od poc¢atku 9o. let minulého stoleti
a jeji aktivni zapojeni do projektu bylo zarukou korekt-
niho a profesionalniho ptistupu. Neprodlené byla rozsitena
licence dobrusského Vojenského geografického a hydrome-
teorologického tradu (VGHMUY) o piistup k dalsi licenci
ArcGIS Enterprise a zapocaly prace na vystavbé a vhodném
nastaveni vSech parametri virtualniho serveru tak, aby
mohl byt v co nejkratsi dobé uveden do plnohodnotného

provozu.

STRUKTURA A DATOVA ZAKLADNA
MAPOVEHO PORTALU CRT

Celkova kapacita Mapového portalu CRT byla nastavena
na 1025 uzivateld, postupné bylo vytvotreno témér 200 uzi-
vatelskych acta rozdélenych do dvou typu. 15 uZivatela
typu Creator ma umoznéno vytvaret mapy a aplikace, tyto
mapy sdilet a spravovat sviij obsah. Zbyvajici uzivatelé maji
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Mapovy portal Centrélniho Fidiciho tymu COVID-19 zajistuje zpracovani informaci dle nastaveného informagniho toku do Spole&ného prehledu
situace virové nakazy COVID-19 pro koordinaci viech slozek CRT podilejicich se na projektu , chytré karantény”.

Obr. 1. Uvodni strana Mapového portalu CRT.

pritazen typ Viewer, coZ znamend, Ze mohou pracovat s jed-
notlivymi mapami a aplikacemi své organizace, avsak ne-
mohou je zZadnym zptusobem upravovat nebo nastavovat
moznosti jejich sdileni. Spravou mapového portalu jsou po-
véfeni tfi administratofi.

Jelikoz byli mezi uzivatele portilu zatazeni nejen pii-
slusnici Armady CR, Policie CR, Hasi¢ského zachranného
sboru a vybranych ministerstev, ale také zastupci dalsich
civilnich ufadd a organizaci, bylo tfeba vyftesit otazku sdi-
leni vytvoreného obsahu tak, aby nedochazelo k siteni cit-
livych informaci mimo zamyslené piijemce. K tomu byla
vhodné vyuzita dal$i z mnoha funkcionalit nastroje ArcGIS
Enterprise, a to vytvafeni skupin uzivatel®, pro které muze
byt obsah sdilen.

Pro Mapovy portal CRT byly vytvoteny dvé zakladni sku-
piny uzivatelt:
> ACR - obsah skupiny je ur¢en pouze pfislusnikiim Mini-
sterstva obrany;

» CIV - obsah skupiny je urCen uzivateldm mimo resort
Ministerstva obrany.

Kromé toho byly definovany ucelové skupiny Test
(slouzi ke schvéleni obsahu pred jeho kone¢nym sdilenim
skupiné uzivatelti) a Archiv/odstranit (neaktudlni obsah
pfed smazanim).

I pfes moznost vefejného sdileni obsahu se vSemi uZziva-
teli ArcGIS Enterprise a ArcGIS Online, v daném ptipadé je
sdileni z davodu charakteru dat nastaveno pouze na regis-
trované uzivatele Mapového portalu CRT a fizeno pomoci
vytvorenych skupin. Po vyplnéni piihlasovacich daji maji
uzivatelé piistup pouze k informacim ur¢enym pro skupiny,
jichz jsou ¢leny.

Mapovy portél CRT se v pomérné kratké dobé stal funké-
nim systémem sdruzujicim data nejriznéjsich zdroj, které
je mozné rozdélit do tii kategorii:

) Statické informace - obsahuji napfiklad hranice okre-
st a kraju, informace o obyvatelstvu a fadu mapovych vrs-
tev z Vojenskogeografického vyhodnoceni Ceské republi-
ky poskytujici informace o letistich a polnich pfistavacich
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plochach, o koncentraci osidleni CR, o Zelezni¢ni siti nebo
naptiklad o lazkové kapacité zdravotnickych zatfizeni v jed-
notlivych okresech. Dale zde muzeme zafadit také vrstvy
tykajici se lokalizace Krajskych vojenskych velitelstvi a po-
sadek ACR, sklad® a stanic Hasi¢ského zachranného sbo-
ru, lokalizaci hrani¢nich piechodt (rozdélenych na otevie-
né a uzaviené hrani¢ni prechody dle aktudlni situace) a data
RUIAN (Registr tizemni identifikace, adres a nemovitosti)
publikovand Ceskym tradem zemémétickym a katastralnim.
> Dynamické informace o virové ndkaze v CR - tato ka-
$ifeni ndkazy a pro predikci jejiho dalsiho vyvoje. Z toho di-
vodu jsou jednotlivé vrstvy priabézné aktualizovany. Interval
aktualizace je 15 minut aZ jedna hodina, dle potieby u kazdé
vrstvy. Velkou ¢ast zde tvoti zobrazeni epidemiologické situ-
ace v CR pomoci dat UZIS. CRT diky nému ziskdvéa obraz po-
¢tu nakazenych, vylécenych, zemftelych, hospitalizovanych ¢i
testovanych osob v jednotlivych okresech CR a mé také pii-
stup k celé historii dat od po¢atku rozsifeni ndkazy na nasem
Gzemi. Ddle zde uzivatel nalezne vizualizovand data z webové
aplikace vyvinuté specialisty ACR - COVID FORMS App. Jde
o databazi odbérovych mist, laboratofi, krajskych hygienic-
kych stanic a epidemiologickych incidentii. Obsahuje denni
zaznamy o provedenych odbérech a laboratornich vysetie-
nich a hlageni Krajskych hygienickych stanic. V neposled-
ni fadé zde analytici vidi aktualni polohu odbérovych tymi
ACR ziskavanou online pomoci GPS trackertL.

> Dynamické informace o virové nakaze ve svété - obsa-
huji pocty pozitivnich, vylé¢enych a zemftelych osob jednot-
livych stata svéta a podrobngjsi vrstvy tykajici se nakazy
virovym onemocnénim piepoc¢tené na mensi spravni celky
sousednich stat CR. Tato data jsou pfebirana za zahranic-
nich servert formou Feature Service.

Manuaélni napliiovani obsahu Mapového portalu CRT -
realizované vybranymi piislusniky VGHMUi - bylo v prv-
nich dnech po spusténi serveru zna¢né zdlouhavé. Nejvice
Casové naro¢na byla uprava dat popisuyjici epidemiologic-
kou situaci v CR, kterd poskytuje Ustav zdravotnickych
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Obr. 2. Vizualizace dat UZIS.

informaci a statistiky CR (UZIS). Data z UZIS byla v prv-
nich nékolika tydnech poskytovana ve formé tabulek, ty
bylo tfeba nejprve spravné statisticky zpracovat a poté
vhodné vizualizovat. Duraz byl kladen pfedev$im na aktu-
alnost dat, coz obnéaselo kazdodenni ru¢ni statistické zpra-
covani nové obdrzené sady dat a jejich nasledné doplnéni
do mapové aplikace na portalu. V datové sadé se vSak nepii-
davala pouze data nova, ale ménily se také udaje jiz uplynu-
lych dni. To znamenalo, Ze vojensti geografové museli kazdy
den opakované zpracovavat a na portalu opravovat v§echna
data od pocatku rozsifeni ndkazy na nasem uzemi. Cely
proces aktualizace dat diky tomu casto trval déle nez dvé
hodiny a pro zajisténi aktudlnosti Mapového portalu CRT
byl tento ¢asovy interval pfili§ dlouhy a pracovni postup
tak nebyl prilis efektivni.

S vyreSenim tohoto problému byla ndpomocna firma
ARCDATA PRAHA, s.r.o, provedenim komplexni ana-
lyzy datové sady UZIS a ptipravenim vhodného datového
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modelu pro ukladani dat a jejich automatickou aktualizaci.
Byl zohlednén i specificky pozadavek na vizualizaci, kdy bylo
nutné zobrazovat zdroven az 7 ruznych udaja ptivodné spo-
le¢né vztazenych ke konkrétnimu okresu. Vysledny tvar tzv.
yslunecnice* je patrny na obr. 2. Stahovani dat probiha pres
rozhrani REST API, které umoznuje jednoduse tvofit, ¢ist,
editovat (smazat) informace ze serveru ¢i databaze pomoci
jednoduchého HTTP volani. Obdobné jsou vizualizovany
i informace z COVID FORMS App a vystupy z GPS trackert.

SPOLECNY OPERACNI OBRAZ

Veskera data jsou agregovana v aplikaci Spole¢ny operac-
ni obraz CRT COVID-19. Ta je vytvorena ve dvou verzich li-
Sicich se obsahem. Verze obsahujici vSechny vyse popsané
vrstvy je urc¢ena pro prislusniky Ministerstva obrany, viz
obr. 3. V alternativni verzi ur¢ené pro mimoresortni uziva-
tele nejsou obsazeny vybrané vrstvy obsahujici definovana

citliva data.
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Obr. 3. Vizualizace dat z COVID FORMS App - laboratote.
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Obr. 4. Dashboard Historick4 data UZIS.

Aplikace byly vytvofeny pomoci nastroje Web AppBuilder
for ArcGIS a lIze v nich zobrazovat jednotlivé datové vrst-
vy, zakreslovat pomocné zdkresy nebo odecitat soufadnice
7 mapy.

DASHBOARD HISTORICKA DATA UZIS
Protoze webové aplikace nejsou vhodné pro zobrazeni his-
torickych dat o ndkaze pomoci tabulek a grafi, pro ten-
to Gcel je vyuzivana aplikace Operations Dashboard for
ArcGIS. Ta je soucasti nabidky aplikaci dostupnych v ram-
ci ArcGIS Online a ArcGIS Enterprise a slouzi k vizualiza-
ci v ¢ase proménlivych dat ménicich se na pozadi v data-
bazi, ¢imz poskytuje aktudlni nahled na data. L.ze pomoci
ni vytvaret panely s mapami, grafy a ¢iselniky s pomocny-
mi prvky a néstroji (externi webové stranky, soubory PDF
apod.). To umoziiuje vizualni analyzu polohové informace
a prehlednych statistik. Tvorbu dashboardu opét zabezpeci-
li specialisté z ARCDATA PRAHA, s.r.o.

Dashboard Historicka data UZIS (obr. 4) umoziiuje stu-
dium pribéhu nakazy ve formé prehlednych tabulek a grafii
jak v ramci celé republiky, ale i na trovni kraju a okrest.

ZAVER

7 davodu zabezpeceni mapového portalu pred potencial-
ni kybernetickymi utoky byl v pocatcich provozu umoz-
nén piistup pouze ze zafizeni se schvalenou statickou IP

adresou. Toto uzivatelsky ne prili§ pratelské feseni vSak

neumérné komplikovalo pfistup jednotlivych uzivateld,
vyzadovalo jejich ptritomnost pouze u konkrétnich poci-
tach a kladlo vysoké naroky na administraci. S rostoucim
poc¢tem uzivateld mimo resort Ministerstva obrany se uka-
zalo jako neudrzitelné.

Z tohoto byl Centrem CIRC (Computer Incident Response
Capability) proveden test zranitelnosti. Na zakladé jeho
vysledki byla ptijata fada opatfeni, jimiz byly zjisténé zra-
nitelnosti odstranény. Tim bylo umoznéno zruseni restrikce
na IP adresy a portdl se mohl stat vefejné piistupnym.
Nadale zustal platny princip, Ze veskery obsah portdlu je
uzivatelim dostupny az po ptihlaSeni, proto se na ném
nevyskytuji zadné vrstvy se sdilenim ,,Public.

Na zakladé piislusného usneseni vlady Ceské republiky
dnem 1. Cervence 2020 byla sprava popisovaného mapo-
vého portalu predana pod zastitu Ministerstva zdravotnic-
tvi. V této souvislosti byl vytvoren klon virtualniho serveru,
z néhoz byly odstranény nadbytecné informace a citlivé
vrstvy. Ten byl nasledné predan aktudlnimu provozovateli,
kterym je UZIS.

Dékuji v této nelehké dobé vsem svym koleglim za pre-
cizné odvedenou praci ve prospéch CRT, tedy ve pro-
spéch celé nasi spolecnosti. Jmenovité podékovani patii
zejména pplk. Ing. Tomasi Diblikovi, mjr. Ing. Petru Jilkovi,
mjr. Ing. Davidu Habovi a npor. Ing. Evé Mertové. Upfimné
si také vazim prikladné spoluprace s firmou ARCDATA
PRAHA, s.r.0. Jmenovité dékuji Mgr. Matéji Vrtichovi. €«

plukovnik gst. Ing. Jan Mar3a, Ph.D., Vojensky geograficky a hydrometeorologicky tfad
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