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V prosinci prechazl
ArcGIS Online na HTTPS

7 dtvodu zlepSeni zabezpeceni celého prostiedi ArcGIS
Online planuje spole¢nost Esri pro praci v ArcGIS Online
povolit vyhradné protokol HTTPS. Tato zména je planova-
na na 8. prosince 2020, doporucujeme se na ni v§ak pripra-
vit co nejdiive.

Ze stejnych diivodt probéhnou i zmény na HSTS (HTTP
Strict Transport Security) v ArcGIS Enterprise a od 29.
Zati 2020 je také sluzba World Geocoding Service dostupna
pouze prostrednictvim HTTPS.

Co je HTTPS?

Zkratka HTTPS vyjadiuje protokol pro zabezpecenou ko-
munikaci. Umozniuje zabezpeceny prenos prichozich a od-
chozich dat mezi klientem, napiiklad webovym prohli-
7eCem, a serverem. Protokol HTTPS vsak vyzaduje, aby
veskeré komponenty na webové strance (napiiklad i vloze-
né obrazky apod.) byly ptistupné pouze pies HTTPS a niko-
li pfes nezabezpecené HTTP. Je proto potfeba se ujistit, Ze
nikde ve vasi organizaci neni pro pfistup k nékteré sluz-

bé, mapé ¢i soubortim pouzivan protokol HTTP.

Co je HSTS?
HTTP Strict Transport Security (HSTS) je technologie
webového zabezpeceni, kterd chrani webové servery HTTPS

proti ,downgrade“ utoktim.

JAK ZJISTIT, ZDA SE VAS ZMENA TYKA?

VSechny organizace na ArcGIS Online zalozené od zari
2018 jsou jiz nastaveny pro vyhradni pouziti protokolu
HTTPS a neni tfeba nic dalsiho nastavovat.

) Zkontrolujte proto nastaveni své organizace ArcGIS
Online v nabidce Organizace - Nastaveni - Zabezpecent,
abyste se vjistili, zda je ve vas$i organizaci povolen pouze
protokol HTTPS. Pokud v nastaveni nevidite moznost pie-
pinat mezi protokoly ,HTTP/HTTPS* a ,pouze HTTPS*, pak

je vase organizace jiZ spravné nastavena.
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Pokud vsak ve vasi organizaci tato zména dosud nepro-
béhla, je tfeba zkontrolovat a aktualizovat v§echny poloz-
ky na podporu protokolu HTTPS a poté zapnout ,pouze
HTTPS* aby uzivatelé jiz dal nemohli pouzivat protokol
HTTP.

JAKE NASTROJE MATE K DISPOZICI?

Podrobnosti webové mapy

V podrobnostech polozky webové mapy na karté Nastave-
ni mate moznost aktualizovat odkazy vrstev na protokol

HTTPS, jak je zndzornéno na obrazku 1.

MNastaveni vrstwy

PFi pfistupu k vrstvam pouzit HTTPS. @

| Aktualizovat vrstwy na HTTPS |

Aktualizovat odkazy na stranky ArcGIS Server. @

Aktualizovat odkazy

Obr. 1. Aktualizace odkaz{ na vrstvy mapy na protokol HTTPS,
kterou Ize provést z podrobnosti webové mapy.

Vybérem moznosti Aktualizovat vrstvy na HTTPS nastroj
ovéri, zda jsou vrstvy ve webové mapé piistupné prostied-
nictvim protokolu HTTPS. Pokud ano, aktualizuje jejich
odkazy. Nastroj vypiSe seznam aktualizovanych vrstev,
vCetné vrstev, které nebylo mozné takto aktualizovat.

Nastroj Aktualizovat odkazy na strdanky ArcGIS Server
(obr. 2) umozfiuje zménu nazvu ArcGIS Serveru (FQDN), ale
Ize jej pouzit i k hromadné aktualizaci vS§ech odkazii na pro-
tokol HTTPS. Tento nastroj vSak neovétuje, zda vzdaleny
server protokol HTTPS podporuje. Pfed provedenim zmény
je proto potteba tuto podporu ovéfit.

ArcGIS Security Advisor
Kromé nastrojit v ArcGIS Online muzete vyuzit také na-

stroj ArcGIS Security Advisor, ktery Esri poskytuje v ramci
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Najit

Aktualizovat odkazy na stranky ArcGIS Server

Vrstvy dostupné na piivodni nebo nové strance by mély byt stejné. Odkazy na vrstvy budou
aktualizovany na této mapé a ve vSech souvisejicich polozkach vrstvy, které vlastnite nebo spravujete.

X

‘ http://ags.cuzk.cz/arcgis

Nahradit

‘ https://ags.cuzk.cz/arcgis

Vrstvy s odkazem na tuto stranku
Zakladni mapy CR (Web Mercator)

Obr. 2. Hromadna aktualizace odkaz(l na protokol HTTPS pomoci nastroje ,Aktualizovat odkazy na stranky ArcGIS Server“ v podrobnostech webové mapy.

portalu ArcGIS Trust Center (trust.ArcGIS.com). Tento na-
stroj vam pomuze se spravou a ovérenim zabezpeceni vasi
organizace v¢etné kontroly obsahu. Nastroj vyzaduje roli
Administrdtor a je dostupny pro ArcGIS Online i ArcGIS
Enterprise.

ArcGIS API for Python

Jak s pomoci ArcGIS API for Python hromadné piepsat
URL adresy z HTTP na HTTPS ve webovych mapach nebo
aplikacich se mutzete docist v technickém ¢lanku How To:
Convert URLs from HTTP to HTTPS in Esri Story Maps
or other web applications using ArcGIS API for Python
(support.esri.com/en/technical-article/000018243). Tento po-
stup je mozné pouzit i v prostiedi Portal for ArcGIS.

KDE VSUDE SE MUZE PRECHOD NA HTTPS
PROJEVIT?

Zména definice protokolu na HTTPS se miize projevit
i v téchto pripadech. Pokud néktery z nasledujicich postupt
pouzivate, nezapomeiite prosim provést adekvatni zmény.
) Sluzby, které byly pfidany jako polozky do obsahu

ArcGIS Online, ale nejsou hostované na ArcGIS Online
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a nepodporuji protokol HTTPS, nebudou po zméné
na HTTPS piistupné.

> V mapovych dokumentech (MXD a APRX), které ob-
sahuji vrstvy z ArcGIS Online, které byly ptidany s URL
adresou http://, bude tfeba aktualizovat na URL adresu
s https://.

» Skripty v jazyku Python pro spravu a zdlohovani dat
v ArcGIS Online s URL odkazy pouzivajicimi http:// budou
muset byt aktualizovany na cesty s https://.

» Polozky z externich zdroju, které podporuji pouze pro-
tokol HTTP, budou ve webovém prohlize¢i nepiistupné
z diivodu konfliktu se smiSenym obsahem (mixed content).
> Webové sluzby, které jsou odkazovany prostiednic-
tvim ArcGIS Online sharing proxy, nebudou touto zménou

ovlivnény.

KDE HLEDAT DALSI INFORMACE?

Aktudlni informace k prechodu na HTTPS naleznete
v technickém ¢lanku What do I need to know about HTTPS
Only and the ArcGIS Platform? (https://support.esri.com/
en/technical-article/000022877), ktery je priibézné aktuali-

Zovan. «
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